
B. Debugger

Diese weiteren Unterkapitel sind nicht Teil der Diplomarbeit enthalten. Sie sind jedoch
eine hilf reiche Erg•anzung und dokument ieren die gemeinsame Arbeit mit meinem Kom-
mili tonen im Rahmen des ARMLAB Prakt ikums. Die Aufgabe bestand in der Scha�un g
einer Debugging Umgebung f•ur das LPEC2001 Board.

Bei der Evaluat ion der verf•ugbaren Tools �elen vier besonders auf:

Insight1 ist eine von RedHat programmierte graphische Ober
 •ache f•ur den GNU Debug-
ger gdb2. Die Version von Macraigor3 ist speziell f•ur ARM Prozessoren kompiliert und
erm•oglicht alsBesonderheit dasDebuggen •uber dieJTAG Schnit tstelledurch Closed Sour-
ce Kernel Module.

Der ARMulator4 erm•oglicht die Simulat ion eines komplet ten ARM Linux Systems auf
einem normalen PC. Dies erm•oglicht kurze Testzyklen, die besonders beim Debuggen des
Kerns die Arbeit deut lich beschleunigen.

Openwince5 ist ein universelles Tool zum Zugri� auf die JTAG Schnit tstellen. Es un-
terst •utzt nur die grundlegenden JTAG Funkt ionen und ist deswegen nur als Ansatz f•ur
eine Spezialisierung auf ARM Prozessoren geeignet .

Jtag-Arm96 ist ein Tool, das den Zugri� auf die JTAG Schnit tstelle und die Nutzung spe-
zi� scher Funkt ionen des ARM9 Prozessors erm•oglicht . Das Programm ist etwas un•uber-
sicht lich programmiert , jedoch sehr kompakt. Die Implement ierung erweist sich teilweise
als fehlerhaft und f•uhrt zu Verbindungsabbr•uchen und fehlerhaften Informat ionen.

Auf Basis des jtag-arm9 Projekts wurde ein GDB JTAG Server geschrieben, der mit dem
Macraigor Debugger zusammen arbeitet . Im Prinzip wurde so der Closed Source Teil des
Macraigor Debuggers neu implement iert oder andererseits hat das jtag-arm9 Projekt jetzt
einen GDB Server bekommen.

In den folgenden Unterkapiteln wird zuerst die ARM JTAG Schnit tstelle und deren An-
steuerung, sowie der Aufbau des gdb-jtag-arm Debuggers und seiner Backendfunkt ionen
ausf•uhrlich erkl•art . Es folgt die Dokumentat ion der Implement ierung des Netzwerk GDB
Servers und dem verwendeten Protokoll.

1Vgl. [RedHat 2004a]
2Vgl. [GNU 2004]
3Vgl. [M acr aigor 2004]
4Vgl. [McC ul l ough 2002]
5Vgl. [ETC 2003]
6Vgl. [Wood 2001]
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B.1. JTAG ARM Backend

Die JTAG Schnit tstelle (Joint Test Act ion Group) wurde in der Mi t te der 80er Jahre
entwickelt , um digitale Messungen an neuart igen IC Formen (BGA) m•oglich zu machen.
Beim Boundary Scan Test ing werden Testschaltungen in den Chip eingebaut, die die
Grundlage f•ur ein komplet tes Testprotokoll bilden. Mi t dieser Technologie ist auch ein In
System Programming m•oglich.

Der Zugri� auf den Chip erfolgt durch drei Ebenen. Der Physical Layer stellt die Verbin-
dung zum TAP (Test Access Port) Controller her. DieVerbindung erm•oglicht es im JTAG
Layer mit tels verschiedener Scan Chains Leitungen aufzutrennen und manuell anzusteu-
ern, sowohl nach innen, wie auch nach au� en hin. Durch das Auft rennen der Adress- und
Datenleitungen k•onnen im Complex Instruct ion Layer Anweisungen zur Ausf•uhrung an
dieCPU gesendet werden, diewiederrum Zugri� auf dieSpeicher und diePeripherieger•ate
nehmen k•onnen. Die Schichten werden in den folgenden Unterkapiteln n•aher erkl•art .

Der implement ierteDebugger gdb-jtag-arm ist stark modular aufgebaut, um ihn m•oglichst
•ubersicht lich zu halten. Ein Blockdiagramm der Module und deren Funkt ionen ist in der
Abbildung B.1 zu sehen.
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Abbildung B.1.: gdb-jtag-arm Module
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B.1.1. Physical Layer

Die JTAG Schnit tstelle ist ein Port mit f•unf Leitungen. Sie sind in der Tabelle B.1 auf-
gef•uhrt .

A bk. Beschreibun g
TCK Test Clock (in)
TMS Test Mode Select (in)
TDI Test Data In (in)
TDO Test Data Out (out)
TRST Test Reset (in, opt ional)

Tabelle B.1.: JTAG Leitungen

Das •ubliche Pinout wird als EmbeddedICE Connector bezeichnet. Die Standard-
ausf•uhrung bringt die f•unf Leitungen auf 20 Pins unter. Die Kompaktversion, wie sie
auch auf dem LPEC2001 Board vorhanden ist , hat nur 14 Pins. Die Abbildung B.2 zeigt
die beiden Layouts von oben.
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Abbildung B.2.: JTAG Pin Layouts (Oberseite)

JTAG Hardware

Es gibt et liche Schaltungsbeispiele7, wie mit tels des PCs eine Verbindung zwischen der
JTAG Schnit tstelleund dem PC aufgebaut werden kann. Dieeinfachsten bestehen nur aus
einem Treiberbaustein, der mit dem bidirekt ionallen Parallelport des Rechners verbunden
ist . Die professionellen Versionen besitzen einen eigenen Mikrocontroller8 und benutzen
h•au� g die schnellere USB Schnit tstelle. So kann ein Gro� teil der Protokollarbeit reduziert
und die Ausf•uhrungsgeschwindigkeit drast isch erh•oht werden. Die maximale Geschwindig-
keit ist dabei nur durch die maximale Frequenz der Takt leitung von 10 MHz limi t iert .

7Vgl. [K hir man 2003]
8Vgl. [At mel 2003]
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Abbildung B.3.: JTAG Wiggler Interface

Um keinen unn•ot igen Aufwand in die Hardware zu stecken und um Fehler zu vermei-
den, �e l die Entscheidung f•ur die einfachste Variante. Im Internet ist diese Beschaltung
auch als Wiggler Interface zu �nden . Die Abbildung B.3 zeigt den Schaltplan. Er besteht
haupts•achlich aus dem Treiberbaustein 742449, einem Octal Bu�e r Line Driver with 3-
State Outputs. Die 3-State Eigenschaft der acht enthaltenen Treiber wird nicht genutzt ,
diezwei EnableEing•ange liegen dauerhaft auf + 5V. DieeineRichtung wird f•ur dieSignale
TCK, TMSund TDI genutzt . Die Gegenrichtung ist nur mit TDObeschaltet . Die Reset leitung
wird mit tels eines Transistors DTC11410 negiert . Er beinhaltet bereits die Widerst •ande,
die eine opt imale TT L Negierung erm•oglichen. So ist sicher gestellt , dass die Reset leitung
nicht auf Reset steht , auch wenn der PC nicht mit dem Interface verbunden ist .

Implementierung

Linux bietet zwei M•oglichkeiten, den Parallelport direkt anzusteuern. Die erste Vari-
ante funkt ioniert durch direkten Hardwarezugri� und ist deswegen nur als Superuser
m•oglich. Sie ist in der Datei pp- l i nux- di r ect . c implement iert . Die bessere Variante ist
die Benutzung der daf•ur vorgesehenen Device Files / dev/ par por t * . Sie ist in der Datei
pp- l i nux- ppdev. c implement iert .

Beide Ansteuerungen sind als Shared Objects programmiert , so dass sie zur Laufzeit
automat isch eingebunden werden k•onnen. Das erm•oglicht die einfache Implement ierung
weiterer Treiber f•ur andere Betriebssysteme (Solaris, Windows). Eine Funkt ion zur auto-
mat ischen Auswahl soll te in der Datei pp. c implement iert werden.

9Vgl. [Phil ips 1990]
10Vgl. [ON 2004]
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Beide Varianten stellen die vier Funkt ionen zur Verf•ugung, die in der Tabelle B.2 auf-
gef•uhrt sind.

Funkt ion Beschreibun g
pp i ni t Init ialisierung des Parallelports
pp done R•ucksetzen des Parallelports
pp i nb Lesen der Statuspins des Parallelports
pp out b Setzen der Datenpins des Parallelports

Tabelle B.2.: Parallelport Zugri� sfunkt ionen

Die Funkt ionen pp i ni t und pp done dienen der Init ialisierung und Wiederherstellung
des Parallelports.

Beim Direktzugri� wird hier mit tels der Systemfunkt ion i oper m der Zugri� erbeten.
Schl•agt dieser fehl, terminiert das Programm sofort . Die Done Funkt ion enth•alt keine
Anweisungen, weil beim Beenden des Programms automat isch die Berecht igung wieder
zur•uckgesetzt wird.

F•ur den Zugri� •uber die Device Files muss das Device ge•o�ne t und mit einemi oct l ( f d,
PPCLAI M) Kommando die Benutzung angemeldet werden. Auch hier f•uhrt ein Fehler
zum Terminieren des Programms in der Anfangsphase. Die Done Funkt ion muss mit
der i oct l ( f d, PPRELEASE) Funkt ion das Ende der Benutzung melden und kann danach
das Device File schlie� en.

Der Parallelport hat drei wicht ige Register. Das Datenregister 0 wird verwendet, um die
Leitungen nach au� en zu setzen. Das Statusregister 1 wird verwendet, um die r•uckf•uhren-
den Leitungen abzufragen, die an den Statuspins des Parallelports angeschlossen sind.
Das Kontroll register 2 wird nicht verwendet.

Das Auslesen der Leitungen durch die Funkt ion pp i nb und Setzen der Leitungen durch
die Funkt ion pp out b erfolgt beim direkten Zugri� mit den Assembleranweisungen i nb
und out b. Beim Auslesen wird ein i nb val ue, PP Por t +1 auf das Statusregister 1 aus-
gef•uuhrt und der R•uckgabewert in der Variable val ue gespeichert . Das Setzen wird mit
einemout b val ue, PP Por t +0 auf das Datenregister 0 ausgef•uhrt .

Beim Zugri� •uber die Device Files funkt ioniert das •ahnlich, allerdings mit dem Unter-
schied, dass die Register jetzt sinnvoll benannt sind und ein Zugri� nicht mit Assemb-
leranweisungen erfolgt , sondern •uber ioct l Aufrufe. Gelesen wird durch die Anweisung
i oct l ( f d, PPRSTATUS, &val ue) und geschrieben wird durch die Anweisung i oct l ( f d,
PPWDATA, &val ue) .

B.1.2. JTAG Layer

Die vier Leitungen erm•oglichen das Ansteuern des TAP Zustandsautomaten, wie er in der
Abbildung B.4 gezeigt ist . Der Zustand des Automaten wird bei jeder posit iven Flanke
der Takt leitung TCKweitergeschaltet . Der neue Zustand ist abh•angig von der TMSLeitung.
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Abbildung B.4.: TAP Controller Zustands•uberg•ange

Durch f•unfmaliges Senden von TMS=1, wird der Anfangszustand Test Logic Reset aus
jedem beliebigen Zustand wieder erreicht . Ein Senden von TMS=0 bringt den Automaten
in den Wartezustand Run Test / Idle. Mi t Hilf e des rechten IR Zweigs kann das Instrukt ion
Register beschrieben werden. Der linke DR Zweig beschreibt das Data Register. W•ahrend
der Capture Phase wird der aktuelle Zustand der Leitungen und der I Rund DRRegister
im Chip festgehalten. Beim Traversieren der Shift Phase werden mit dem Zustand der
TDI Leitung neue Daten Bit f•ur Bit , zuerst LSB (Least Signi�c ant Bit ), dann MSB (Most
Signi�c ant Bit ), in die Register und Daten bei der fallenden TCK Flanke auf die TDO
Leitung raus geshiftet . In der Update Phase werden die neuen Daten dann gesetzt .

ARM 9 JTAG Layer

Jede JTAG Schnit tstelle hat spezi� sche Eigenschaften. Beim ARM9TDMI hat das I R
Register eineL•angevon 4 Bits. Best immteKommandosk•onnen dieCPU in den Test Reset
Modeversetzen und damit anhalten, um den Zustand zu pr•ufen oder wieder zur•uck in den
System Mode bringen. Der Rest des Systems kann dabei ungehindert weiterarbeiten, weil
das Bussystem nach au� en hin mit normaler Geschwindigkeit weiter arbeitet . Die Tabelle
B.3 enth•alt eine kurze •Ubersicht •uber die bekannten Kommandos. All e nicht belegten
Instrukt ionskodesverhalten sich wiedas BYPASSKommando. DasTesten best immter Pins
erfolgt •uber Scan Chains, in denen die Signale getrennt und in beide Richtungen einzeln
getestet oder gesetzt werden k•onnen.
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K ommando H excode Beschreibun g
EXTEST 0000 places theselected scan chain in test modeand capture/ -

set the signals from the system logic to the output scan
cellsand thesignals from thecore logic to the input scan
cells

SCAN N 0010 selects the scan chain
SAMPLE PRELOAD 0011 never use
RESTART 0100 restart the processor on exit from debug state
CLAMP 0101 set signals previously loaded into the current ly loaded

scan chain.
HI GHZ 0111 set all signals to high impedance state
CLAMPZ 1001 place all 3-state outputs in their inact ive state
I NTEST 1100 place the selected scan chain in test mode and capture/ -

set the signals from the core logic to the output scan
cells and the signals from the system logic to the input
scan cells

I DCODE 1110 read out the device ident i� cat ion register
BYPASS 1111 read out pins in system mode

Tabelle B.3.: ARM9 JTAG Kommandos

ARM 9 Scan Chains

Im ARM9TDMI sind nur die ersten drei der 32 m•oglichen Scan Chains beschaltet . Nach
einem Reset ist die Scan Chain 3 akt iv. In der Abbildung B.5 ist eine •Ubersicht der drei
Scan Chains um den ARM9 Prozessorkern skizziert . Die Tabelle B.4 gibt einen •Uberblick
•uber die Namen und der bei ARM •ublichen weiteren Scan Chains und deren Signale. Eine
Scan Chain wird mit Hil fe des SCAN N Kommandos selekt iert . Die I NTEST und EXTEST
Kommandoserm•oglichen dasAuft rennen und Testen der Leitungen nach innen und au� en.

N r . N ame Beschreibun g
0 Macrocell scan test ent ire periphery of the ARM9TDMI co-

re: data bus, control signals, address
bus

1 Debug only data bus and BREAKPT signal
2 EmbeddedICE programming Embedded ICE unit control signals
3 External boundary scan not ARM9TDMI
4 reserved
8 reserved
15 System Control Coprocessor not ARM9TDMI

Tabelle B.4.: ARM9TDMI scan chains

Die Scan Chain 0 dient dem Macrocell Scan Test des ARM9TDMI. Sie liegt •uber allen
Leitungen, diemit dem Prozessorkern verbunden sind, wiees in der Abbildung B.5 gezeigt
ist . Sie ist mit 184 Bits die l•angste Scan Chain.
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Abbildung B.5.: ARM9TDMI scan chain arrangement

Die Scan Chain 1 dient dem Debugging der Software. Sie liegt nur •uber dem Datenbus
und dem BREAKPT Signal, zum Anhalten und Fortsetzen des Prozessors. Diese Leitungen
reichen aus, um dem Prozessor Assembleranweisungen zur Ausf•uhrung zu •ubergeben. Ne-
ben den Instrukt ionen werden auch die Daten •uber den Bus transferiert , so dass in der
richt igen Pipelinestufe ein Zugri� darauf m•oglich ist .

Die Scan Chain 2 ist eine weitere hilfreiche Scan Chain, die zum Debuggen der Software
dient . Sie steuert die Signale der ICEBreaker Unit und erm•oglicht eine Kon� gurat ion
der enthaltenen Register. Sie erm•oglicht u.a. das Programmieren von Hard- und Software
Break- und Watchpoints.

Die Nutzung der Scan Chain 1 zum Debuggen der Software und dem Zugri� auf Speicher
und weitere Hardwarekomponenten wird im Kapitel B.1.3 beschrieben.

Implementierung

Die Funkt ionen des JTAG Layers wurden in der Datei j t ag. c implement iert . Drei Funk-
t ionsklassen sind vertreten: t apsmFunkt ionen steuern die Pulse zum Durchschreiten der
TAP State Machine und dem Auslesen und Setzen eines Registers. Die j t ag Funkt ionen
erm•oglichen speziell dasAuslesen und Programmieren der Instrukt ions- und Datenregister.
Die aktuelle Scan Chain wird •uber die sc Funkt ionen ermit telt und ausgelesen.
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B.1.3. Complex Inst ruct ion Layer

Im Complex Instruct ion Layer werden komplexere Instrukt ionen mit Hil fe der o.g. Scan
Chains ausgef•uhrt . Die folgenden Unterkapitel beschreiben die Funkt ionen der Embed-
dedICE Macrocell und den Zugri� auf die internen Prozessorfunkt ionen und -register.
Zuletzt wird der Prozessor benutzt , um Zugri� auf externe Komponenten (Speicher) zu
nehmen.

EmbeddedICE M acrocell

Der Zugri� auf dieEmbeddedICE Register erfolgt durch einen lesenden oder schreibenden
Zugri� auf die Scan Chain 2. Sie hat eine L•ange von 38 Bits. Die ersten 32 Bits enthalten
den EmbeddedICE Registerinhalt . Die folgenden f•unf Bits adressieren das Register. Und
das letzte Bit gibt an, ob es sich um einen Lese- (0) oder Schreibzugri� (1) handelt .

Die EmbeddedICE Registerbelegung und deren Funkt ionen sind in der Tabelle B.5 be-
schrieben.

A dr . B it s Beschreibun g
0 4 debug control
1 5 debug status
2 8 vector catch control
4 6 debug comms control
5 32 debug comms data
8 32 watchpoint 0 address value
9 32 watchpoint 0 address mask
10 32 watchpoint 0 data value
11 32 watchpoint 0 data mask
12 9 watchpoint 0 control value
13 8 watchpoint 0 control mask
16 32 watchpoint 1 address value
17 32 watchpoint 1 address mask
18 32 watchpoint 1 data value
19 32 watchpoint 1 data mask
20 9 watchpoint 1 control value
21 8 watchpoint 1 control mask

Tabelle B.5.: EmbeddedICE Register

Die Debug Control Register erm•oglichen das Versetzen des Prozessors in den o.g. Debug
Modus (Test Reset Mode). Das Erreichen dieses Zustands und das Pr•ufen auf Beendigung
aller Speicherzugri� e wird durch das Debug Status Register angezeigt . Gegen•uber dem
Control Register des ARM7TDMI, besitzt der ARM9 die F•ahigkeit •uber dieses Register
Assembler Anweisungen im Single Step Modus auszuf•uhren.
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Das Vector Catch Register erm•oglicht das Anhalten des Prozessors beim Zugri� auf be-
st immte Except ion Vektoren. Diese Vektoren zeigen auf Rout inen, die bei Ausnahmebe-
handlungen ausgef•uhrt werden. Folgende Ausnahmebedingungen exist ieren: Reset, Unde-
�ne d Instruct ion, Software Interrupt , Prefetch Abort , Data Abort , IRQ und FIQ.

Die Debug Comms Register erm•oglichen eine serielle Kommunikat ion •uber die JTAG
Schnit tstelle mit dem Programm. Die Software muss daf•ur entsprechende Rout inen besit -
zen, die Ein- und Ausgaben •uber das spezielle Koprozessorregister 14 erm•oglichen.

H ard- / Software A nhalt en du rch
Break-/ Wat chpoint s
Hardware Breakpoint das Ausf•uhren einer beliebigen Instrukt ion an einer an-

gegebenen Adresse
Hardware Watchpoint den Zugri� auf ein beliebiges Datum an einer angegebe-

nen Adresse
Software Breakpoint das Ausf•uhren einer angegebenen Instrukt ion an einer

beliebigen Adresse
Software Watchpoint den Zugri� auf ein angegebenes Datum an einer beliebi-

gen Adresse

Tabelle B.6.: Hard-/ Software Break-/ Watchpoints

Die EmbeddedICE Macrocell hat zwei Watchpoint Register. Die TabelleB.6 zeigt die vier
Kon� gurat ionsm•oglichkeiten. Die Instrukt ionen und Daten werden mit Hilf e der Address
und Data ValueRegister festgelegt . Durch dieAddressund Data Mask Register lassen sich
Masken de�nieren, die auch best immte Abweichungen und Adressbereiche der de�nie rten
Muster erm•oglichen. •Uber das Control Register wird der Watchpoint akt iviert und die
Betriebsart und Gr•o� e des Datenzugri� s festgelegt .

Die Software bietet den Zugri� •uber die i ce Funkt ionen des Moduls i ce. c an.

Debugging- und Registerfunkt ionen

Dem Ausf•uhren von Instrukt ionen im Prozessor geht immer dasAnhalten und dasSichern
der Register vorweg, damit das Programm sp•ater unver•andert fortgesetzt werden kann.
Das List ing B.1 zeigt diese Instrukt ionssequenz.
STR r 0 , [ r 0 ] / / Save R0 bef o r e use
MOV r 0 , pc / / Copy PC i n t o R0
STR r 0 , [ r 0 ] / / Now save t he PC i n R0
NOP / / Read ou t R0
NOP
NOP / / Read ou t PC

STMIA r 0 , f r 1� r 14g / / Save R1� R14
NOP
NOP
NOP / / Save R1
NOP / / Save R2
. . .

NOP / / Save R14

List ing B.1: Ausschnit t aus debug.c: Register sichern
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Wie an diesem Codeausschnit t gut zu sehen ist , erfolgen die Transfers von R0 und PC
drei Pipelinestufen sp•ater w•ahrend der NOP Anweisungen. Zu diesem Zeitpunkt k•onnen
die Daten auf dem Bus gelesen werden. •Ahnli ch funkt ioniert das Auslesen der weiteren
Register R1 bis R14. Auch hier erm•oglicht eine Verz•ogerung durch zwei NOP Anweisungen
das Auslesen der Daten auf dem Datenbus.

Das R•uckschreiben funkt ioniert in •ahnlicher Weise, allerdings unter Verwendung der
LDMI A und LDRAnweisungen.

Die debug Funkt ionen wurden im gleichnamigen Modul debug. c implement iert . Die r egs
Funkt ionen dienen dem Auslesen und Setzen der Register.

Speicherzugri�

Der Speicherzugri� kann nach dem Sichern der Register durch die im List ing B.2 gezeigten
Instrukt ionen erfolgen.
LDR r 0 , [ r 0 ] / / pu t addr ess i n r 0
NOP
NOP
NOP / / scan i n addr ess
LDR r 1 , [ r 0 ] / / l oad r 1 f r om l o c a t i o n
NOP / / r un t h i s c y c l e at syst em speed
STR r 1 , [ r 0 ] / / ou t pu t t he dat a va l u e
NOP
NOP
NOP / / r ead ou t

List ing B.2: Ausschnit t aus memory.c: Speicher lesen

Drei Taktzyklen nach den Befehlen wird dieAdresseauf dem Datenbus •uberschrieben und
somit stat tdessen das •ubergebene Datum in das Register R0 geschrieben. Der Zugri� auf
die Speicherzelle durch das LDR Kommando muss in Systemgeschwindigkeit erfolgen, da
sonst keine Synchronisat ion mit dem externen Bus- und Speichersystem zustande kommt.
Die STRAnweisung erm•oglicht drei Taktzyklen sp•ater das Auslesen des Speicherinhalts.

Das Schreiben von Speicher erfolgt in •ahnlicher Weise, allerdings durch die Verwendung
der Instrukt ionen LDMI A und STR.

Die memor y Funkt ionen wurden im Modul memor y. c implement iert .

B.1.4. spezielle LPEC Funkt ionen

Zwar sind die JTAG Funkt ionen f•ur jede ARM9 CPU benutzbar, jedoch sind spezielle
Funkt ionen f•ur den Betrieb mit dem LPEC2001 Board erforderlich. Diese sind explizit in
das Modul l pec. c ausgelagert .

Der P2001 besitzt einen Watchdog Timer, der bei jedem Nulldurchgang des Z•ahlers einen
Reset ausl•ost . DasAbschalten desWatchdogserfolgt durch dasSetzen einesBits im Timer
Register, also durch einen Speicherzugri�.
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Weiterhin besitzt dasLPEC Board externen SDRAM. Um diesen zu benutzen, musszuvor
der Memory Controller akt iviert und kon� guriert werden. Auch dies erfolgt durch einen
Registersatz, der mit Hilf e der Speicheroperat ionen kon� guriert wird.

B.1.5. Konsolenfrontend

Diese Backend Funkt ionen werden durch zwei Frontends dem Benutzer angeboten. Das
j t ag- ar m Frontend stell t im Prinzip dieselbe Funkt ionali t •at , wie das urspr•ungliche
j t ag- ar m9 Programm zur Verf•ugung und dient prim•ar dem Debuggen der neuen und
erweiterten Funkt ionen. Das zweite Frontend gdb- j t ag- ar mwird im folgenden Kapitel
B.2 beschrieben.

DasKonsolenfrontend erm•oglicht dieNutzung aller JTAG Funkt ionen, sowiedasAuslesen
von Speicherbereichen und das Uploaden und Starten von Programmen. Eine Befehlsliste
ist in der Tabelle B.7 aufgef•uhrt .

K ommando Beschreibun g
# Kommando ignorieren
scr i pt Kommandos aus externem Skript ausf•uhren
echo Ausgabe von Text
pause Auf Eingabe warten
qui t Programm beenden
hel p Hilf e anzeigen
j t ag JTAG Reset durchf•uhren
i dcode IDCode ausgeben und aufschl•usseln
st op Prozessor anhalten
st ep Single Step ausf•uhren
r est ar t Prozessor fortsetzen
r un <addr ess> Fort fahren des Programms ab Adresse
r ead <addr ess>
[ <l engt h>]

Speicher ab Adresse ausgeben

wr i t e <addr ess> <dat a> Speicher schreiben
l oad <f i l ename>
<addr ess> [ <l engt h>]

Image laden

r egs [ <r eg> <val ue>] Register anzeigen oder setzen
bphw <0. . 1> [ <addr >
<mask>]

Hardware Breakpoint setzen

bpsw <0. . 1> [ <pat t er n>] Software Breakpoint setzen

Tabelle B.7.: jtag-arm Befehle
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B.2. GDB Server

Normalerweise wird der GNU Debugger11 zur Fehler�nd ung eines lokal laufenden Pro-
gramms genutzt . Durch ein Text interface sind das Anhalten, das Setzen von Breakpoints,
der Speicherzugri� und alle sonst •ublichen Funkt ionen zum Debuggen eines Programms
gegeben12.

Mi t t lerweile gibt es neben dem normalen textuellen Interface, auch einfach zu bedienende
graphische Ober
 •achen, wie die GDB/ Insight13 Kombinat ion.
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Abbildung B.6.: Matrix der GDB (-Stubs)

Die Abbildung B.6 zeigt die vier M•oglichen Situat ion, wie der GDB eingesetzt werden
kann.

Wie erw•ahnt l•auft sowohl der GDB als auch das zu analysierende Programm normaler-
weise auf einem Rechner (Punkt 1). Es ist jedoch auch m•oglich, den GDB als TCP Server
(GDB Stub) auf einem weiteren Rechner laufen zu lassen (Punkt 2). Das Frontend l•asst
sich dann •uber das Netzwerk anbinden. Diese Kombinat ion bringt eine hohe Sicherheit ,
dass ein fehlerhaftes Programm nicht zum Absturz der Entwicklungsstat ion mit dem dar-
auf laufenden Frontend f•uhrt .

Die M•oglichkeit der Trennung von Frontend und Backend nutzt auch der Macraigor GD-
B/ Insight Debugger14, um ein Debuggen der Zielplat t form •uber die JTAG Schnit tstelle

11Vgl. [GNU 2004]
12Vgl. [St al l man et al. 2004]
13Vgl. [RedHat 2004a]
14Vgl. [M acr aigor 2004]
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durch einen GDB Stub zu erm•oglichen (Punkt 3). Dieser GDB Stub ist leider nur begrenzt
einsetzbar, weil er auf spezielleKernelmoduleaufsetzt , dienicht allgemein benutzbar sind.

AndereJTAG Debugger haben anstat t einen speziellen GDB Stub zu schreiben, den GDB
direkt erweitert (Punkt 4)15. Diese L•osung ist allerdings nicht gut nutzbar, weil sich das
Programm in einer permanenten Weiterentwicklung be�nde t . Das Netzwerkprotokoll wird
dagegen nur erweitert und ist abw•artskompat ibel.

Nat •urlich ist esauch m•oglich, den GDB Stub und dasFrontend auf dem selben Rechner zu
betreiben und sie durch einen Netzwerksocket kommunizieren zu lassen. F•ur die Nutzung
der implement ierten L•osung mit dem JTAG-f•ahigen GDB Stub ist daher auch dieNutzung
eines PCs ausreichend.

B.2.1. TCP Server

Der GDB Stub stellt seine Dienste •uber einen TCP Server zur Verf•ugung. Unter Linux
gibt es mehrere Varianten, einen TCP Dienst zu implement ieren. Die einfachste Variante
ist durch die Nutzung eines Internet Super Servers16 gegeben. Dieser startet beim Verbin-
dungsaufbau mit dem Netzwerksockel ein angegebenes Programm und leitet die Ein- und
Ausgaben (STDIO, STDOUT) auf Netzwerksockel um. Wird eine Verbindung via Telnet
mit diesem Netzwerkport aufgebaut, kann das Programm benutzen werden, so als w•are
es lokal gestartet worden.

Die bessere Variante ist die Implement ierung eines eigenen TCP Servers. Dieser integriert
sich bei diesem Projekt auch besser in diebestehendeStruktur. Es gibt mehrereVarianten
der Umsetzung, je nachdem, ob er nach einer Verbindung terminieren oder bei jeder
Anfrage einen weiteren Bearbeitungsprozess erzeugen soll17.

F•ur dieses Projekt macht nur ein einmaliges Starten Sinn, weil diePlat inenur durch einen
GDB simultan bearbeitet werden kann. Linux orient iert sich bei den Netzwerkfunkt ionen
an denen von BSD Unix. Die Funkt ionen sind weitgehend ident isch. Zuerst muss ein TCP
(Stream) Socket erstellt werden. Daf•ur gibt es die Funkt ion socket . Dem nun erstellten
Socket wird mit dem bi nd Kommando ein Port zuweisen. Der GNU Stub nutzt den TCP
Netzwerkport 8888. Mi t l i st en wird auf eine Anfrage gewartet und mit accept wird
dieseakzept iert . Danach kann dieVerbindung alsnormaler Kommunikat ionskanal genutzt
werden. Geschlossen werden Kommunikat ionskan•ale immer mit cl ose. Die wicht igsten
Kommandos sind im List ing B.3 gezeigt .
sock et ( AF INET , SOCK STREAM , 0 ) ;

ad d r ess . si n f am i l y = AF INET ;
ad d r ess . si n ad d r . s ad d r = INADDR ANY ;
ad d r ess . si n p o r t = h t on s ( 8888) ;
b i nd ( sock et d esc , ( st r u c t sock ad d r � )& ad d r ess , s i z eo f ( ad d r ess ) ) ;

ad d r l en = s i z eo f ( ad d r ess ) ;
l i s t en ( sock et d esc , 1 ) ;

15Vgl. [M ohor 2004]
16Vgl. [Er mer und M eyer 2004]
17Vgl. [Pont 2002] [Fr ost 1996] [SCO 1997]

93



c l i en t so c k et = accep t ( sock et d esc , ( st r u c t sock ad d r � )& ad d r ess , & ad d r l en ) ;

w h i l e ( c l i en t so c k et ) f
r ead ( c l i en t so ck et , & by t e , 1 ) ;
w r i t e ( c l i en t , sock et , & by t e , 1 ) ;

g

c l o se ( c l i en t d esc ) ;

List ing B.3: Implement ierung eines einfachen TCP Servers

B.2.2. GDB Protokoll

Das GDB Remote Serial Protocol, welches zur Kommunikat ion zwischen dem GDB Fron-
tend und dem Backend benutzt wird, ist im GDB User Manual dokument iert 18. Das GDB
Internals Manual19 beschreibt dessen Implement ierung.

Im Internet �nd en sich zudem Zusammenfassungen der wicht igsten Kommandos20 und
weitere Projekte, die das Protokoll direkt nutzen, um mit dem GDB Frontend zu kommu-
nizieren21.

Das Protokoll selbst ist textorient iert aufgebaut. All e GDB Kommandos und Antworten
(au� er Best•at igungen) werden als Pakete versendet. Ein Paket beginnt mit dem Buchsta-
ben $, gefolgt von den eigent lichen Paketdaten, und schlie� t mit einem # , gefolgt von
zwei Pr•ufzeichen ab. Die Pr•ufsumme besteht aus der Summe aller Zeichen zwischen dem
beginnenden $ und dem abschlie� enden # modulo 256. Best •at igungen werden entweder
posit iv als + oder negat iv als - gesandt.

Die Tabelle B.8 zeigt die wicht igsten und implement ierten Kommandos.

K ommando A ntwor t Beschreibun g
c<addr > stop reply packet cont inue
D no response detach
g <X><X>. . . read registers
G<X><X>. . . OK or E<NN> write registers
m<addr >, <l engt h> <X><X>. . . read memory
M<addr >, <l engt h>: <X><X>. . . OK or E<NN> write memory
z<t ype>, <addr >, <l engt h> OK, no response or E<NN> remove breakpoint or

watchpoint
Z<t ype>, <addr >, <l engt h> OK, no response or E<NN> insert breakpoint or

watchpoint

Tabelle B.8.: GDB Remote Serial Protocol

18Vgl. [St al l man et al. 2004]
19Vgl. [Gil mor e und Shebs 2004]
20Vgl. [Gat l if f 1999]
21Vgl. [Finner an 2003]
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EinekurzeProtokollsequenz ist im List ing B.4 zu sehen. Siezeigt dieAbfrageder Register-
bank (+$g67), das Ausf•uhren einer Assembleranweisung im Single Step Modus (+$s73),
das Setzen eines Breakpoints (+$Z0, 3a4, 4de), das Lesen (+$m3a4, 495) und Schreiben
(+$M3a4, 4: e7f f def eab) eines Softwarebreakpointmusters an der Speicheraddresse 0x3a4
und das Fortsetzen des Programms (+$c64).
+ $g# 67
Command : g � Checksum IN : 67 , CA : 67
R eg i st er s :

R00 � 0x 00180000 R08 � 0x 00000000
R01 � 0 x e7 f f d ef e R09 � 0x 00000000
R02 � 0x 00000000 R10 � 0x 00000000
R03 � 0x 0000b80a R11 � 0x 00000000
R04 � 0 x 000000f e R12 � 0x 00000821
R05 � 0x 000085b8 R13 � 0x 000002ec
R06 � 0x 00000000 R14 � 0x 00000000
R07 � 0x 00000000 R15 � 0x 000003d8

PC � 0x 000003d8
Send i ng : $00180000e7f f d ef e000000000000b 80a000000f e000085b 80000000000000000000000
0000000000000000000000000000000821000002 ec00000000000003d 80000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000040000050# 5 f
( r ead r eg i s t er s )

+ $s# 73
Command : s � Checksum IN : 73 , CA : 73
St ep p i n g ov er sof t w ar e b r eak p oi n t 0
debug con t r o l i s 000C ( i n t er r u p t d i sab l e ) ( si n g l e st ep p i n g )
debug st a t u s i s 0000C ( i n t er r u p t en ab l e ) ( sy st em com p l et e )
Syst em HALTED i n 32 b i t St at e
R0 : 00180000 PC : 000003dc CPSR : 40000050
Send i ng : $S05# b8
( st ep )

+ $Z0 , 3 a4 ,4# de
Command : Z0 , 3 a4 , 4 � Checksum IN : de , CA : de
( set b r eak p oi n t )
U nbek annt es BP� Kommando: @, A dd r esse : b f f f d 304 , B er ei ch 0804 cb f 6 , M aske 4014 a040
Send i ng : $# 00

+ $m3a4,4# 95
Command : m3a4 , 4 � Checksum IN : 95 , CA : 95
Send i ng : $e59f 505c# 36
( r ead memory )

+ $M 3a4 , 4 : e7 f f d ef e# ab
Command : M3a4 , 4 : e7 f f d ef e � Checksum IN : ab , CA : ab
Send i ng : $OK# 9a
( w r i t e memory )

+ $c# 63

List ing B.4: GDB RDB Protokollsequenz

95


